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Synthése

Les premiers éléments de I'audit sur les serveurs virtuels du VPN Deliriuum confirment
gu’aucun journal n’est enregistré sur le serveur VPN Deliriuum. Ainsi, ni I'identité de
I'utilisateur ni le contenu de son activité ne sont enregistrés.

Ces observations se justifient d’'une part a travers I'utilisation du protocole Wireguard congu
pour étre par défaut sans journal, et d’une autre par I'absence de trace dans les journaux du
systéme et des applications concourant au fonctionnement de Wireguard (pare-feux, scripts
de connexions, etc.).

Comme tout service réseau, certaines informations que nous appellerons métadonnées
opérationnelles peuvent étre consultées, telles que le statut du tunnel (monte, démonté) ou la
durée de la session en cours. Seul un administrateur agréé dit privilégié peut y accéder a des
fins de débogage et de maintenance du service, uniquement lorsque le systéme est en
fonctionnement. Ces métadonnées opérationnelles techniques sont différentes des
données de navigations. Elles sont nécessaires au fonctionnement du service, limitées, et
sous acces restreint pour garantir au maximum la confidentialité des usagers. Cette
confidentialité est renforcée par I'ensemble des mesures de cybersécurités qui ont été
appliquées afin de prévenir tout acces illégitime a I'infrastructure.

Ainsi, sous réserve d’un maintien en condition opérationnelle (MCO) et de sécurité (MCS)
approprié, ces constats permettent de présenter le VPN Deliriuum comme configuré dans
une logique “no-log”.

-FIN -

Version 1.0 TLP:CLEAR 2/2
SALAI\/IANDRA

Cybersec




